Шароварная софтина на Дельфи

Автор: Николай Иванов aka Palych (http://nikolay-ivanov.narod.ru).

В прошлый раз мы поговорили о том, как замутить мультиязычную прогу. Если твоя софтинка действительно интересная, почему бы не попытаться на ней заработать. От соотечественников ты вряд ли дождешься денег (им можешь сразу пообещать бесплатную регистрацию), а вот на иностранных юзерах можно сделать неплохие деньги. Да это ты и без меня знаешь… =)
Итак, как будем защищать нашу прогу? Возможны варианты:
1) Пишем защиту вручную – если ты крякер со стажем, флаг тебе в руки. В противном случае не делай этого – только насмешишь людей своей крутой защитой.
2) Юзаем прогу-протектор – выбор ламера, т.е. наш с тобой выбор… ;) Конечно, профи легко сломает такую защиту (а если найдется анпакер, то не только профи), но вряд ли он будет пачкать руки о твою прогу стоимостью 10 евро или даже меньше.
3) Совмещаем пункты 1 и 2 – ну так заморачиваться ты будешь когда твоя прога начнет конкурировать по популярности с самой Виндой… :)))

Значит, выбрали 2 путь. Теперь немаловажный момент – какой заюзать протектор. Протекторов сейчас развелось как собак нерезаных. Ну мы давай выберем чего-нибудь посолиднее… Что ты говоришь, ASProtect? Можешь, конечно, и ASProtect заюзать – там даже примеры на Дельфи есть… Но мне как-то ближе Armadillo – намного больше возможностей, легче найти кряк (отдельное спасибо ребятам из TheDreamTeam), да и вроде защита надежнее. Так что срочно бежим на http://www.siliconrealms.com и сливаем последнюю версию Армадиллы. Что, на асталависте нет кряка для последней версии? Какой ты нетерпеливый, месяца через 3 будет… ДримТим обычно делает кейген…
Все хорошо, только вот сорцев, демонстрирующих внедрение этой защиты в дельфячью прогу, днем с огнем не найти на сайте разработчика. И саппорт разводит руками, отсылает на форум, где я в свое время тоже ничего путного не нашел. Остается читать факинг мануал, ибо в нем хоть какие-то куски кода имеются. После 3 дней секса с мануалом начинаешь даже чего-то понимать… =)
Есть, конечно, очень простой способ: полностью делаешь свою прогу так, как если бы она была бесплатной, потом в Армадилле лепишь простенький проект – какой файл и как протектим, и натравливаем Армадиллу на твою прогу. В итоге при старте незарегеной версии проги появляется окошко с предложением о регистрации. А после определенной даты или определенного числа запусков прога перестает запускаться. Кажется – как раз то, что нужно. Но ты когда-нибудь видел платную прогу, в меню которой нет пункта “Регистрация”? А если ты хочешь функционально ограничить незарегенную версию? Так что все-таки придется немного изменить сорцы твоей софтины…
Для начала найди в папке Армадиллы файл “ArmAccess.dll” и скопируй его в папку своей проги. Можешь сразу поменять имя этого файла на что-нибудь типа “kbdtuqbt.dll” и при инсталляции проги кидать этот файл в папку “WinDir\System32” – тогда даже при мониторинге файлов крякеру сложно будет отловить эту DLL. Кстати, не забудь тогда это имя изменить и в своих сорцах… ;))) Юзать эту DLL будем с помощью следующих 2 функций (вставим их перед всеми остальными процедурами и функциями):
Function Read_Arm_Var(XENV:PCHAR) : String;
 Var Env_String : ARRAY[0..255] OF CHAR;
 Begin
  try
     Env_String:='';
     If (GetEnvironmentVariable(XENV,@Env_String,255)<>0)
     Then Read_Arm_Var:=Trim(Env_String)
     Else Read_Arm_Var:='';
  except end;
 End;

Function CheckCodeFn(nameFn,codeFn:String) : Boolean;
  type TCheckCode = function(name,code:PChar) : Boolean; StdCall;
 Var Handle : THandle;
     CheckCode : TCheckCode;
 Begin
  try
   CheckCodeFn:=False;
   Handle:=LoadLibrary('ArmAccess.dll'); { Меняем "ArmAccess.DLL" на "ИмяПроги.DLL" чтобы крякер не догадался ;))) }
   If (Handle<>0) Then
   Begin
     @CheckCode:=GetProcAddress(Handle,'CheckCode');
     If (@Checkcode <> Nil) Then
CheckCodeFn:=CheckCode(PChar(NameFn),PChar(CodeFn));
     FreeLibrary(Handle);
   End;
  except end;
 End;
Далее добавим в проект новую форму (назовем ее RegDlg), разместим на ней 3 Edit’а (для ввода имени и серийника, а третий с атрибутом ReadOnly – для демонстрации аппаратного ключа) и 2 кнопки – “Ok” и “Cancel”. Теперь смело добавляй в меню своей софтины пункт “Регистрация” и обрабатывай клик на нем примерно так:
procedure TForm1.Register1Click(Sender: TObject);
begin
try
 RegDlg.Edit3.Text:=Read_Arm_Var('FINGERPRINT');
except end;
try
 if RegDlg.ShowModal=mrOk then
 begin
  if CheckCodeFn(RegDlg.Edit1.Text,RegDlg.Edit2.Text) then begin MessageBox(0,PChar('Прога зарегистрирована!'),' Регистрация',MB_OK+MB_ICONINFORMATION); Register1.Visible:=false end else MessageBox(0,PChar('Неверный серийный номер!'),' Регистрация',MB_OK+MB_ICONERROR)
 end;
except end;
end;
Теперь нам бы хотелось вывести инфу о регистрации в окошко “О проге” – нет проблем:
procedure TForm1.About1Click(Sender: TObject);
var str,un:string;
begin
try
un:=Read_Arm_Var('ALTUSERNAME');
if ((un<>'')and(un<>'DEFAULT')) then str:=un else str:='UNREGISTERED';
except end;
try
str:='Шароварная суперпрога.'
+#13+''
+#13+'Зарегистрирована на имя: '+str+'. '
+#13+''
+#13+'Автор: PereZZZ.'+#13+'Email: PereZZZ@mail.ru.'+#13
+'Сайт: http://PereZZZ.narod.ru. '
+#13+''
+#13+'Copyright © 2004 by PereZZZ.';
MessageBox(0,PChar(str),' О проге',MB_OK+MB_ICONINFORMATION);
except end;
end;
Если ты еще не врубился как проверить, зарегена ли прога, смотри следующий код:
procedure TForm1.Button1Click(Sender: TObject);
 var un:string;
begin
try
 un:=Read_Arm_Var('ALTUSERNAME');
 if ((un='')or(un='DEFAULT')) then
  MessageBox(0,PChar('Эта функция работает только в зарегистрированной версии программы.'), ' Зарегистрируйтесь!',MB_OK+MB_ICONERROR)
   else MessageBox(0,PChar('Спасибо за регистрацию программы!'), ' Зарегистровано!',MB_OK+MB_ICONINFORMATION);
except end;
end;

С кодингом в принципе все. Ну а с настройками Армадиллы думаю ты разберешься и без меня. К статье я приложил не только сорцы проги, но и пример армадиллевского проекта, который можно заюзать для протекта нашего примера. Еще глянь что имеется в папке “Examples”, что расположена в дире Армадиллы.

В моем варианте прога будет работать сколь угодно долго, но при этом она будет функционально ограничена. Если ты хочешь чтобы прога прекращала работу через определенное число дней или запусков – измени “Certificate Expires” для сертификата “Default”. Сертификаты “Proba” и “Proba-Runs” позволяют сгенерировать временный ключ регистрации на определенное число дней или запусков, чтобы юзер смог опробовать полнофункциональную версию программы. Сертификат “Registered” позволяет зарегить софтину с привязкой к аппаратуре юзера (аппаратный ключ) – получил юзер серийник для своего компа, а на других тачках он не пашет. Ну можно заюзать и сертификат “Registered-Unlim” – там нет привязки к железу.
Удачи! ;)
